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Uber dieses Buch

Dieses Buch ist fiir Menschen geschrieben, deren digitales Leben zu wichtig geworden ist, um es dem Zufall
zu iiberlassen. Es richtet sich an Privatpersonen, Familien, Selbststdndige und kleine Unternehmen. Es ist
bewusst praktisch gehalten: keine Ideologie, keine Tool-Religion, keine Panikmache.

Der MafRstab ist einfach: Kannst du deine wichtigsten Konten, Daten und Geréte schiitzen, wiederherstellen
und im Notfall erkldren? Wenn ja, bist du digital handlungsfahig. Wenn nein, héngt zu viel an Gliick,
Gewohnheit oder fremden Plattformen.

Leitgedanke

Du besitzt dein digitales Leben nicht wirklich, solange du es nicht sichern, wiederherstellen und im Notfall
erklaren kannst.

Was dich hier erwartet

Dieses Buch zeigt dir keine perfekte Welt, sondern die sinnvollen Grundlagen.
Du musst nicht alles selbst hosten.

Du musst nicht Technikfan sein.

Du musst nur die kritischen Punkte erkennen, priorisieren und sauber ordnen.

Hinweis: Dieses Buch ist eine praktische Orientierung. Es ersetzt keine individuelle Rechts-, Steuer-, Versicherungs- oder
IT-Sicherheitsberatung. Bei besonders sensiblen Daten, geschéftlichen Risiken oder rechtlichen Fragen solltest du
fachlichen Rat einholen.
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Wie du dieses Buch nutzt

Lies es nicht wie ein Fachbuch. Arbeite damit. Markiere die Kapitel, die dich betreffen, und erledige zuerst die
Schutzmalnahmen, die dein groftes Risiko senken.

Die Reihenfolge ist bewusst gewahlt

Erst Identitdt und Zugang. Dann Gerédte. Dann Daten und Backup. Danach Familie, Notfallmappe und
geschaftliche Risiken. Wer mit Spezialtools beginnt, baut oft auf einem unsicheren Fundament.

Du kannst dieses Buch in drei Durchgidngen nutzen: Im ersten Durchgang liest du es komplett. Im zweiten
beantwortest du die Checklisten. Im dritten setzt du den 30-Tage-Plan um. Wenn du wenig Zeit hast, beginne
mit Haupt-E-Mail-Konto, Passwortmanager, Zwei-Faktor-Schutz, Backup und Notfallmappe.



1. Warum dein digitales Leben fragiler ist, als du
denkst

Digitale Souveranitat beginnt nicht mit Servern, Linux oder Spezialwissen. Sie beginnt mit
einer einfachen Frage: Was ware morgen kaputt, wenn du dein Handy, dein Hauptkonto
oder deine wichtigsten Daten verlierst?

Das Problem ist nicht Technik. Das Problem ist Abhangigkeit.

Die meisten Menschen haben ihr digitales Leben iiber Jahre aufgebaut, aber nie bewusst gestaltet. Ein Google-
Konto hier, ein Apple-Konto dort, ein paar Logins im Browser, Fotos in der Cloud, wichtige Unterlagen in E-
Mails, Backups irgendwo automatisch im Hintergrund. Solange alles funktioniert, wirkt das bequem. Im
Ernstfall zeigt sich aber, ob es ein System ist - oder nur ein Zufallsgebilde.

Kontrollverlust entsteht selten durch einen spektakuldren Hackerangriff. Haufiger entsteht er durch banale
Ereignisse: ein verlorenes Handy, eine gesperrte Telefonnummer, ein vergessenes Passwort, eine defekte
Festplatte, ein gekiindigter Cloud-Dienst, ein Todesfall in der Familie oder eine E-Mail-Adresse, auf die
niemand mehr Zugriff hat.

Der Kern ist: Wer seine digitalen Abhédngigkeiten nicht kennt, kann sie auch nicht steuern. Dann entscheidet
im Zweifel ein Anbieter, ein Gerit, ein Passwort oder ein Supportformular dartiber, ob du noch an dein
digitales Leben kommist.

Die falsche Beruhigung

Viele Menschen beruhigen sich mit Sdtzen wie: "Das ist doch alles in der Cloud", "Apple macht das schon",
"Google verliert nichts", "Mein Handy sichert sich automatisch" oder "Mein IT-Mensch kiimmert sich darum".
Das ist verstandlich, aber geféahrlich. Cloud ist Infrastruktur, kein personliches Ordnungssystem. Ein
Passwortmanager ist nur hilfreich, wenn du auch den Notfallzugriff geklart hast. Ein Backup ist erst ein
Backup, wenn eine Wiederherstellung realistisch moglich ist.

Digitale Souveréanitét heifSt deshalb nicht: alles selbst hosten, alles Open Source, alles kompliziert. Es heif3t:
Du weilSt, was wichtig ist, wo es liegt, wie es geschiitzt ist und wie du im Ernstfall wieder drankommst.

Die drei Grundfragen

Du brauchst keine perfekte IT-Architektur. Du brauchst zunéchst belastbare Antworten auf drei Fragen:
Erstens, was darf nicht verloren gehen? Zweitens, wer darf worauf zugreifen? Drittens, was passiert, wenn das
wichtigste Gerét oder Konto nicht mehr verfligbar ist?

Wenn du diese drei Fragen ehrlich beantwortest, erkennst du sehr schnell die Schwachstellen: Fotos ohne
echten Export, Steuerdokumente nur in E-Mail-Anhdngen, Familienzugdnge ohne Vertretung, Passworter im
Kopf, Zwei-Faktor-Codes auf genau dem Handy, das du gerade verloren hast, oder eine geschéftliche Domain,
die an einer privaten E-Mail-Adresse hingt.

Prife dich selbst

[ ] Ich weiR, welches E-Mail-Konto mein wichtigstes digitales Konto ist.

[ ] Ich weiR, wie ich an meine wichtigsten Daten komme, wenn mein Handy weg ist.

[ ] Ich weiR, welche Daten wirklich gesichert sind - und welche nur synchronisiert werden.

[ ] Mindestens eine andere vertrauenswiirdige Person weill im Notfall, wo die wichtigsten Informationen liegen.



2. E-Mail und Telefonnummer: deine heimliche
digitale Identitat

Viele unterschatzen E-Mail und Telefonnummer. Dabei sind sie oft der Generalschlissel fir
Bank, Cloud, Versicherungen, Shops, Behdrden, Social Media und Passwort-Reset.

Warum die E-Mail-Adresse zentral ist

Die wichtigste digitale Identitét ist hdufig nicht dein Ausweis, sondern dein priméres E-Mail-Konto. Uber
dieses Konto werden Passworter zuriickgesetzt, Sicherheitswarnungen verschickt, Rechnungen empfangen,
Vertrdage verwaltet und Logins bestétigt. Wer Zugriff auf dieses Konto hat, kann oft sehr viel mehr
tibernehmen als nur E-Mails lesen.

Darum ist es ein Fehler, das Hauptkonto wie irgendeinen Nebenaccount zu behandeln. Es sollte ein starkes
Passwort, Zwei-Faktor-Schutz, aktuelle Wiederherstellungsdaten und eine klare Dokumentation haben.
AuRerdem sollte klar sein, ob es privat, geschaftlich oder gemischt genutzt wird.

Die Telefonnummer ist kein harmloser Kontaktkanal

Telefonnummern werden fiir SMS-Codes, Bankbestétigungen, Messenger, Account-Wiederherstellung und
Identitétspriifungen verwendet. Wenn eine Nummer verloren geht, gekiindigt wird oder von jemand anderem
iibernommen wird, kann das reale Folgen haben. Besonders kritisch ist es, wenn alte Nummern noch bei
wichtigen Konten hinterlegt sind.

Priife deshalb regelméRig, welche Telefonnummer bei wichtigen Diensten gespeichert ist. Eine alte Nummer
in einem Account ist keine Nebensache. Sie ist eine offene Hintertiir.

Private und geschiftliche Identitat trennen

Fiir Selbststandige und kleine Unternehmen ist die Trennung besonders wichtig. Eine geschéftliche Domain,
die iiber eine private Gmail-Adresse verwaltet wird, ist ein Risiko. Eine Website, deren Login an einer
vergessenen privaten Adresse hangt, ebenfalls. Geschiftliche Identitét sollte nachvollziehbar, tibertragbar und
dokumentiert sein.

Privatpersonen profitieren ebenfalls von Ordnung: eine Hauptadresse fiir Wichtiges, eine Adresse fiir
Newsletter und Shops, eventuell eine Familienadresse fiir gemeinsame Themen. Das Ziel ist nicht Perfektion,
sondern weniger Chaos.

Priife dich selbst

[ ] Mein Haupt-E-Mail-Konto hat ein einzigartiges, starkes Passwort.

[ ] Zwei-Faktor-Schutz ist fiir mein Haupt-E-Mail-Konto aktiviert.

[ ] Meine Wiederherstellungs-E-Mail und Telefonnummer sind aktuell.

[ 1 Ich weiR, welche Konten an alten Telefonnummern oder alten E-Mail-Adressen hdangen konnten.



3. Passworter, 2FA und Passkeys: der
Schliisselbund deines Lebens

Passworter sind langweilig, bis sie versagen. Dann wird aus einem kleinen Komfortproblem
schnell ein Identitats-, Geld- oder Datenproblem.

Das Grundprinzip

Ein gutes Passwortsystem besteht aus drei Dingen: jedes wichtige Konto hat ein eigenes Passwort, die
Passworter sind lang und zuféllig, und sie liegen in einem Passwortmanager statt im Kopf, im Browserchaos
oder in Notizzetteln. Wer tiberall Varianten desselben Passworts nutzt, baut eine Kettenreaktion. Wird ein
Dienst kompromittiert, sind andere Konten gleich mit gefdhrdet.

Ein Passwortmanager ist keine Zauberldsung, aber er ist meistens besser als menschliche Improvisation.
Entscheidend ist, dass du den Masterzugang schiitzt, Wiederherstellungscodes sicher verwahrst und
mindestens einer Vertrauensperson im Notfall erkldren kannst, wie der Zugang geregelt ist.

Zwei-Faktor-Authentifizierung richtig verstehen

Zwei-Faktor-Authentifizierung bedeutet: Ein Passwort allein reicht nicht. Zusétzlich brauchst du einen zweiten
Faktor, etwa eine Authenticator-App, einen Sicherheitsschliissel, eine Gerdtebestatigung oder in manchen
Féallen SMS. SMS ist besser als gar kein zweiter Faktor, aber schwécher als eine App oder ein Hardware-
Schliissel.

Der hédufigste Fehler: Der zweite Faktor existiert nur auf einem einzigen Handy. Wenn dieses Handy verloren,
kaputt oder gesperrt ist, kann aus Sicherheitsgewinn schnell Selbst-Aussperrung werden. Darum gehoren
Wiederherstellungscodes ausgedruckt oder sicher abgelegt. Fiir sehr wichtige Konten lohnt sich ein zweiter
Hardware-Schliissel.

Passkeys: gut, aber nicht blind verwenden

Passkeys sind bequem und konnen sicherer sein als klassische Passworter. Trotzdem musst du verstehen, wo
sie gespeichert sind und wie du sie wiederherstellst. Wenn Passkeys nur in einem Geréte- oder Anbieter-
Okosystem liegen, entsteht neue Abhingigkeit. Das ist nicht automatisch schlecht, aber es muss bewusst
entschieden werden.

Die pragmatische Regel lautet: Fiir wichtige Konten Passwortmanager, 2FA und Wiederherstellung sauber
dokumentieren. Fiir weniger kritische Konten darf es bequem sein. Kritisch wird es erst, wenn Komfort und
Lebenswichtigkeit zusammenfallen.

Prife dich selbst

[ 1 Ich nutze fiir wichtige Konten keine Passwort-Wiederholungen.

[ ] Ich habe einen Passwortmanager oder ein eindeutig geregeltes Passwortsystem.
[ ] Wiederherstellungscodes fiir wichtige Konten sind sicher abgelegt.

[ ] Ich habe gepriift, ob mein zweiter Faktor auch ohne mein Haupt-Handy funktioniert.



4. Smartphone, Laptop und Tablet: Gerdte sind nur
die Oberflache

Ein Gerét ist ersetzbar. Die Daten, Zugédnge und Konten darauf sind es oft nicht. Wer
Geréate nicht von Identitat und Daten trennt, verwechselt Hardware mit Sicherheit.

Das Handy ist der neue Haustiirschliissel

Das Smartphone enthélt oft Bank-App, Messenger, Fotos, E-Mail, Passwortmanager, Authenticator, Ausweise,
Gesundheitsdaten, Kalender und Familienkommunikation. Es ist kein Telefon mehr. Es ist ein
Zugangsterminal zu deinem Leben. Deshalb braucht es eine echte Sperre, aktuelle Updates,
Geréteverschliisselung und klare Wiederherstellungswege.

Eine vierstellige PIN ist fiir viele heutige Risiken zu schwach. Besser ist eine ldngere PIN oder ein gutes
Gerétepasswort. Biometrie ist bequem, ersetzt aber nicht die Frage, ob das Gerédt im Ernstfall auch ohne
Fingerabdruck oder Gesicht entsperrt werden kann.

Updates sind keine Kosmetik

Veraltete Gerdte werden irgendwann zum Risiko. Das gilt besonders fiir Smartphones, die keine
Sicherheitsupdates mehr bekommen. Wer ein altes Gerét weiter nutzt, muss wenigstens verstehen, welche
Konten und Daten darauf liegen und ob es noch fiir sensible Aufgaben geeignet ist.

Fiir Privatpersonen heift das nicht, jedes Jahr ein neues Gerét zu kaufen. Es heift: sicherheitskritische Geréte
sollten unterstiitzt, verschliisselt und sauber eingerichtet sein. Fiir Selbststéandige gilt zusatzlich:
Geschiftsdaten gehoren nicht auf ungepflegte Privatgerdte ohne Schutzkonzept.

Gerateverlust durchspielen

Die wichtigste Ubung ist simpel: Stell dir vor, dein Handy ist jetzt weg. Nicht morgen, nicht nach einem
Backup, sondern jetzt. Kannst du deine E-Mail erreichen? Kommst du in den Passwortmanager? Bekommst du
deine 2FA-Codes? Kannst du Banking sperren? Kannst du Fotos und Dokumente wiederherstellen?

Wenn die Antwort unklar ist, hast du keine Gerétefrage. Du hast eine Notfallfrage.
Priife dich selbst
[ ] Meine wichtigen Gerdte sind mit einer starken Sperre geschiitzt.
[ ] Meine wichtigsten Gerdte erhalten noch Sicherheitsupdates.
[ ] Ich weiR, wie ich ein verlorenes Handy sperre oder orten kann.

[ ] Ich habe den Geréteverlust mindestens gedanklich durchgespielt.



5. Fotos, Dokumente und Erinnerungen: was
wirklich gesichert sein muss

Nicht alle Daten sind gleich wichtig. Urlaubsfotos, Kinderbilder, Vertrage, Steuerunterlagen,
Arbeitsdokumente und Zugangsinformationen haben unterschiedliche Werte - aber manche
davon sind praktisch unersetzlich.

Erst sortieren, dann sichern

Viele Menschen beginnen beim Tool: iCloud, Google Drive, OneDrive, NAS, externe Festplatte. Besser ist die
umgekehrte Reihenfolge: Was ist wirklich wichtig? Was wiére argerlich? Was wire existenziell? Was ist nur
Bequemlichkeit?

Fiir die meisten Privatpersonen sind drei Kategorien entscheidend: Erinnerungen, Dokumente und
Zugangsinformationen. Erinnerungen sind Fotos und Videos. Dokumente sind Vertrdge, Steuerunterlagen,
Versicherungen, Zeugnisse, medizinische Unterlagen, Immobilienunterlagen und Rechnungen.
Zugangsinformationen sind Passworter, 2FA-Codes, Kontolisten und Notfallhinweise.

Synchronisation ist nicht automatisch Backup

Wenn eine Datei auf mehreren Geréten erscheint, ist das noch kein sicheres Backup. Synchronisation bedeutet
oft: Anderungen werden iberall iibernommen. Wird etwas versehentlich gelgscht, verschliisselt, iiberschrieben
oder kaputt synchronisiert, kann der Fehler ebenfalls iiberall landen. Ein Backup braucht Versionen, Schutz
vor versehentlicher Loschung und eine realistische Wiederherstellung.

Cloud-Synchronisation kann Teil eines Backup-Konzepts sein. Sie ersetzt aber nicht automatisch ein Backup-
Konzept.

Die Wiederherstellung ist der Priifstein

Ein Backup, das nie getestet wurde, ist eine Hoffnung. Der wichtigste Test ist nicht technisch kompliziert:
Kannst du einzelne Dateien wiederherstellen? Kannst du ein neues Gerit einrichten? Weilst du, wo die
Sicherung liegt? Hast du Zugangsdaten dafiir? Gibt es eine zweite Kopie?

Wenn niemand in deiner Familie wei}, wo die Daten liegen, hast du vielleicht ein Backup - aber kein
belastbares System.

Prife dich selbst

[ 1Ich habe meine unersetzlichen Daten klar benannt.

[ ] Fotos und wichtige Dokumente liegen nicht nur auf einem einzigen Gerét.
[ ] Ich habe mindestens eine Wiederherstellung getestet.

[ ] Eine Vertrauensperson weill im Notfall, wo wichtige Unterlagen zu finden sind.



6. Cloud ist praktisch - aber sie ist nicht dein Plan

Cloud-Dienste sind bequem, oft zuverlassig und fur viele Menschen sinnvoll. Das Problem
beginnt dort, wo Bequemlichkeit mit Kontrolle verwechselt wird.

Die Cloud-Frage niichtern betrachten

Es geht nicht darum, Cloud grundsétzlich abzulehnen. Fiir viele Menschen sind iCloud, Google Drive,
OneDrive, Proton, Dropbox oder andere Dienste hilfreich. Sie 16sen Synchronisation, Gerdtewechsel und
Zugriff von unterwegs. Aber sie l6sen nicht automatisch Eigentum, Export, Notfallzugriff,
Anbieterabhdngigkeit und langfristige Archivierung.

Die richtige Frage lautet nicht: Cloud oder keine Cloud? Die richtige Frage lautet: Was passiert, wenn dieser
Dienst, dieses Konto oder dieses Geriét fiir dich nicht mehr verfiigbar ist?

Abhangigkeit sichtbar machen

Schreibe einmal auf, welche Anbieter dein digitales Leben tragen: E-Mail, Kalender, Kontakte, Fotos,
Dokumente, Notizen, Passwortmanager, Banking, Messenger, Website, Domain, Musik, Filme, Smarthome.
Danach markierst du, welche Anbieter du realistisch innerhalb einer Woche ersetzen konntest - und welche
nicht.

Diese Ubung ist unbequem, aber aufschlussreich. Du erkennst sofort, wo du flexibel bist und wo ein einzelner
Anbieter zu viel Macht iiber deinen Alltag hat.

Export ist Freiheit

Ein Dienst ist weniger kritisch, wenn du deine Daten einfach vollstandig exportieren kannst. Ein Dienst ist
kritischer, wenn Daten nur innerhalb der App sinnvoll nutzbar sind, wenn Exporte unvollstdandig sind oder
wenn Kontosperrung praktisch Datenverlust bedeutet.

Darum ist Exportfahigkeit ein zentrales Kriterium. Du musst nicht alles selbst hosten. Aber du solltest wissen,
ob du wegkonntest.

Priife dich selbst

[ ] Ich kenne meine wichtigsten Cloud-Abhéngigkeiten.

[ 1 Ich weiR, ob ich Fotos, Dokumente, Kontakte und Kalender exportieren kann.

[ 1 Ich habe mindestens fiir die wichtigsten Daten eine Kopie auerhalb des Hauptanbieters.

[ ] Ich verwechsle Synchronisation nicht mit langfristiger Sicherung.



7. Messenger, Familie und gemeinsame Zugange

Digitale Ordnung ist selten nur eine Einzelperson-Frage. In Familien, Partnerschaften und
kleinen Teams hangen Menschen voneinander ab.

Kommunikation ist Infrastruktur

Messenger wirken privat und beildufig. Tatsdchlich laufen dariiber Termine, Dokumente, Fotos, Notfélle,
Familienorganisation, Kundennachrichten und manchmal sogar Geschaftsprozesse. Wenn ein Messenger-
Konto weg ist, konnen Kontakte, Chatverldufe und Arbeitsabldufe plotzlich fehlen.

Fiir Privatpersonen ist wichtig, welche Kommunikation wirklich aufbewahrt werden muss. Fiir Selbststandige
ist zusdtzlich wichtig, ob Kundendaten, Auftrdge oder sensible Informationen iiber ungeeignete Kanéle laufen.

Geteilte Konten sind bequem und riskant

Viele Paare und Familien haben gemeinsame Logins fiir Streaming, Shops, Cloud, Versicherungen oder
Haushaltskonten. Das ist praktisch, aber oft schlecht dokumentiert. Im Streit, bei Krankheit, im Todesfall oder
nach Geréateverlust wird dann unklar, wer worauf Zugriff hat.

Besser ist ein bewusstes Modell: personliche Konten bleiben personlich, gemeinsame Dinge werden
gemeinsam dokumentiert, und fiir kritische Informationen gibt es einen Notfallweg.

Kinder und digitale Verantwortung

Eltern verwalten heute oft die digitale Identitdt ihrer Kinder: Fotos, Schulzugénge, Apps, Gerite,
Familienfreigaben, Zahlungsdaten. Daraus entsteht Verantwortung. Es lohnt sich, frith zu kldren, welche Daten
langfristig aufbewahrt werden, welche Fotos nicht {iberall landen miissen und wie Kinder spéter eigene
Kontrolle bekommen.

Digitale Souverénitit in der Familie heift nicht Uberwachung. Es heit: Ordnung, Schutz und schrittweise
Verantwortung.

Priife dich selbst

[ ] Wir haben gekléart, welche Konten privat und welche gemeinsam sind.

[ ] Gemeinsame wichtige Zugénge sind nicht nur im Kopf einer Person.

[ ] Familienfotos und wichtige Dokumente sind geordnet und gesichert.

[ 1 Es gibt einen Notfallweg fiir die wichtigsten Familieninformationen.
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8. Die digitale Notfallmappe

Der harteste Test fur digitale Ordnung ist nicht der Alltag. Es ist der Moment, in dem
jemand pl6tzlich nicht mehr handeln kann.

Warum eine Notfallmappe notig ist

Krankheit, Unfall, Tod, Trennung oder ldngere Abwesenheit sind unangenehme Themen. Genau deshalb
werden sie verdrangt. Digital macht dieses Verdrangen die Lage schlimmer: Konten sind gesperrt, Passworter
unbekannt, Rechnungen laufen weiter, Fotos sind unerreichbar, Domains verfallen, Abos werden nicht beendet
und wichtige Unterlagen fehlen.

Eine digitale Notfallmappe muss nicht alle Passworter offen herumliegen lassen. Sie muss vor allem erklaren,
was wichtig ist, wo es liegt, wer handeln darf und wie der Zugang im Notfall geregelt ist.

Was hineingehort

Eine gute Notfallmappe enthélt: Liste der wichtigsten Konten, Haupt-E-Mail-Adresse, Passwortmanager-
Hinweis, 2FA- und Recovery-Hinweise, Gerdteiibersicht, wichtige Cloud-Dienste, Bank- und
Versicherungsiibersicht, Domains und Websites, Backup-Orte, wichtige Dokumentenordner, Kontaktpersonen
und klare Anweisungen.

Nicht alles muss im Klartext enthalten sein. Haufig reicht: Wo liegt der versiegelte Umschlag? Wer hat den
zweiten Schliissel? Welcher Notar, welche Vertrauensperson oder welcher Passwortmanager-Notfallzugriff ist
eingerichtet?

Der Schutz der Notfallmappe

Eine Notfallmappe ist sensibel. Sie darf nicht unverschliisselt in einem beliebigen Cloud-Ordner liegen.
Gleichzeitig darf sie nicht so geheim sein, dass sie im Ernstfall niemand findet. Gute Lésungen sind physische
Ausdrucke im Safe, ein versiegelter Umschlag bei einer Vertrauensperson, ein Passwortmanager mit
Notfallzugriff oder eine Kombination daraus.

Wichtig ist: Die Notfallmappe muss aktualisiert werden. Ein veralteter Plan kann schlimmer sein als kein Plan,
weil er falsche Sicherheit erzeugt.

Priife dich selbst

[ ] Es gibt eine Liste meiner wichtigsten digitalen Konten.

[ ] Mindestens eine Vertrauensperson weil3, dass diese Liste existiert.

[ 1 Der Zugriff auf Passwortmanager oder Recovery-Informationen ist geregelt.

[ 1Ich habe die Notfallinformationen innerhalb der letzten 12 Monate aktualisiert.

11



9. Digitale Souveranitat fiir Selbststandige und
kleine Unternehmen

Fur Selbststandige und kleine Unternehmen sind digitale Schwachstellen nicht nur privat
argerlich. Sie kbnnen Umsatz, Kundenvertrauen und Handlungsfahigkeit treffen.

Die haufigsten Schwachstellen

Typische Muster sind schnell erkennbar: geschéftliche E-Mail iiber private Konten, Domainzugang unklar,
Website-Login bei einer Agentur oder alten Mitarbeiterin, keine saubere Passwortiibergabe, Kundendaten in
Messenger-Chats, keine Backup-Wiederherstellung, keine Dokumentation, keine klare Trennung zwischen
Privatgerat und Geschéftsdaten.

Das Problem ist selten boser Wille. Es ist Wachstum ohne Struktur. Was am Anfang pragmatisch war, wird
spater zur Schwachstelle.

Domain, E-Mail und Website sind geschaftskritisch

Eine Domain ist mehr als eine Adresse. Sie steuert Website, E-Mail, Identitit, Vertrauen und Auffindbarkeit.
Wer keinen Zugriff auf Domainregistrar, DNS, Hosting und E-Mail-Konfiguration hat, besitzt seine digitale
Geschiftsbasis nur teilweise.

Fiir kleine Unternehmen sollte klar dokumentiert sein: Wer verwaltet die Domain? Wo liegen DNS-Eintrage?
Wer hat Adminzugriff? Welche E-Mail-Konten sind geschéftskritisch? Was passiert, wenn die Website
ausfallt?

Kundendaten und Datenschutz pragmatisch behandeln

Kleine Unternehmen brauchen kein Konzernhandbuch, aber sie brauchen Mindestordnung: Wo liegen
Kundendaten? Wer hat Zugriff? Wie werden Geréte geschiitzt? Wie werden alte Zugénge entfernt? Wie
werden Daten gesichert? Wie wird mit KI-Tools umgegangen, wenn Kundendaten im Spiel sind?

Viele Risiken lassen sich mit einfachen MaRnahmen reduzieren: Passwortmanager, 2FA, getrennte Rollen,
Backup, Gerdte-Updates, klare Ablage, eine kurze Dokumentation und regelméfige Priifung.

Prife dich selbst

[ ] Domain, Website und geschéftliche E-Mail sind dokumentiert.

[ ] Adminzugdnge sind bekannt, geschiitzt und nicht an Einzelpersonen gebunden.

[ ] Kundendaten liegen nicht ungeordnet in privaten Gerdten oder Chats.

[ 1 Es gibt einen realistischen Wiederanlaufplan bei Geréte-, Konto- oder Website-Ausfall.
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10. Der 30-Tage-Plan: Ordnung ohne
Uberforderung

Digitale Souveranitat entsteht nicht an einem Wochenende. Aber in 30 Tagen lasst sich der
grof3te Teil des Risikos deutlich reduzieren.

Woche 1: Uberblick schaffen

Notiere deine wichtigsten Konten: E-Mail, Apple/Google/Microsoft, Banking, Passwortmanager, Cloud,
Messenger, Versicherungen, Krankenkasse, Steuer, Domain, Website, geschéftliche Tools. Markiere, welche
Konten besonders kritisch sind. Kritisch heillt: Wenn dieses Konto weg ist, entsteht echter Schaden.

Priife dann bei diesen Konten: Passwort einzigartig? Zwei-Faktor-Schutz aktiv? Wiederherstellungsdaten
aktuell? Recovery-Codes vorhanden? Eine Stunde ehrliche Bestandsaufnahme bringt mehr als zehn neue
Tools.

Woche 2: Zugidnge absichern

Richte einen Passwortmanager ein oder bringe dein bestehendes System in Ordnung. Ersetze
wiederverwendete Passworter bei kritischen Konten. Aktiviere 2FA. Sichere Recovery-Codes. Priife alte
Telefonnummern und E-Mail-Adressen. Entferne unnétige eingeloggte Geréte.

Das Ziel ist nicht, alle alten Forenlogins perfekt zu sichern. Das Ziel ist, die Konten zu schiitzen, die dein
Leben oder Geschift tragen.

Woche 3: Daten und Backups priifen

Lege fest, welche Fotos, Dokumente und Unterlagen unersetzlich sind. Priife, wo sie liegen. Erstelle
mindestens eine zusdtzliche Sicherung aulerhalb des Hauptgeréts oder Hauptanbieters. Teste eine
Wiederherstellung. Dokumentiere den Speicherort.

Besonders wichtig sind Fotos, Steuerunterlagen, Vertrdage, Versicherungen, Immobilienunterlagen,
medizinische Dokumente, Arbeitsdokumente und Zugangsinformationen.

Woche 4: Notfallfahigkeit herstellen

Erstelle eine kurze digitale Notfallmappe. Nicht perfekt, aber brauchbar. Liste die wichtigsten Konten, Geriite,
Anbieter, Datenorte, Backup-Orte und Vertrauenspersonen. Klare, wer im Ernstfall was wissen darf. Drucke
die wichtigsten Hinweise aus oder sichere sie an einem Ort, der auch ohne dein Handy auffindbar ist.

Am Ende dieser Woche solltest du eine zentrale Frage beantworten kénnen: Was muss eine vertrauenswiirdige
Person wissen, wenn ich morgen nicht handeln kann?

Prife dich selbst

[ 1 Ich habe meine 10 wichtigsten Konten aufgeschrieben.

[ ] Die kritischen Konten sind mit einzigartigen Passwortern und 2FA geschiitzt.
[ ] Ich habe eine echte Sicherung der wichtigsten Daten.

[ ] Eine digitale Notfallmappe existiert mindestens als erste Version.
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11. Selbsttest: Wie souveran ist dein digitales
Leben?

Dieser Test ersetzt keine professionelle Prifung. Er zeigt aber sehr schnell, ob dein
digitales Fundament stabil ist oder nur so wirkt.

Bewertung

Gib dir pro Frage einen Punkt, wenn du sie klar mit Ja beantworten kannst. Ein halber Punkt gilt nur, wenn es
teilweise stimmt und du genau weilt, was fehlt. Kein Punkt, wenn du raten musst.

0-10 Punkte: hohes Risiko. Dein digitales Leben hdngt wahrscheinlich an Zuféllen. 11-20 Punkte: mittleres
Risiko. Es gibt Grundlagen, aber echte Liicken. 21-30 Punkte: solide Basis. Einzelne Verbesserungen bleiben
sinnvoll. Uber 30 Punkte: gut, aber priife trotzdem Wiederherstellung und Notfallzugriff.

Die Fragen

1. Ich kenne mein wichtigstes E-Mail-Konto und weil§, warum es kritisch ist.
. Dieses E-Mail-Konto hat ein einzigartiges starkes Passwort.
. Zwei-Faktor-Schutz ist dort aktiviert.
. Wiederherstellungsdaten sind aktuell.

. Ich verwende keine Passwort-Wiederholungen bei wichtigen Konten.

2
3
4
5
6. Ich nutze einen Passwortmanager oder ein gleichwertig sicheres System.
7. Recovery-Codes wichtiger Konten sind sicher abgelegt.

8. Ich weil, was passiert, wenn mein Handy verloren geht.

9. Ich kann meine 2FA auch ohne mein Haupt-Handy wiederherstellen.

10. Meine wichtigsten Gerdte erhalten Sicherheitsupdates.

11. Meine Geridte sind verschliisselt oder durch eine starke Sperre geschiitzt.

12. Ich weil}, welche Cloud-Dienste meine wichtigsten Daten enthalten.

13. Ich kann Fotos und Dokumente exportieren.

14. Ich habe mindestens eine Kopie wichtiger Daten auflerhalb des Hauptanbieters.
15. Ich habe eine Wiederherstellung getestet.

16. Ich weil}, wo Versicherungs-, Steuer- und Vertragsunterlagen liegen.

17. Eine Vertrauensperson kennt den Notfallweg.

18. Gemeinsame Familienkonten sind dokumentiert.

19. Alte Telefonnummern sind aus wichtigen Konten entfernt.

20. Alte Geréte sind abgemeldet oder geldscht.

21. Ich kenne meine wichtigsten Abos und Zahlungsquellen.

22. Ich weil3, wie ich Banking- und Karten-Zugange im Notfall sperre.

23. Ich habe eine digitale Notfallmappe.

24. Diese Notfallmappe ist geschiitzt, aber auffindbar.

25. Fiir geschiftliche Daten gibt es getrennte Zugadnge oder klare Regeln.
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26. Domain, Website und E-Mail sind bei geschéftlicher Nutzung dokumentiert.

27. Adminzugénge sind nicht nur einer einzelnen Person bekannt.

28. Kundendaten liegen nicht ungeordnet in privaten Chats.

29. Ich weil3, welche KI-Tools sensible Daten sehen diirfen und welche nicht.

30. Ich kann erklédren, wie ich nach Geréte- oder Kontoverlust wieder handlungsfahig werde.

Priife dich selbst

[ 1 Markiere alle Nein-Antworten.

[ 1 Wiéhle die drei kritischsten Liicken aus.

[ ] Behebe zuerst E-Mail, Passwortmanager, 2FA und Backup.
[ ] Wiederhole den Test nach 30 Tagen.
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12. Der Souveran-Digital-Check

Ein externer Blick ist dann sinnvoll, wenn du merkst: Das Problem ist nicht ein einzelner
Login oder ein einzelnes Geréat, sondern ein digitales System, das tUber Jahre gewachsen
ist und nie sauber gepruft wurde.

Was ein guter Check leisten sollte

Ein guter digitaler Check ist keine Tool-Liste und kein Angstmachprogramm. Er priift, ob dein digitales Leben
oder dein kleines Unternehmen im Ernstfall handlungsfahig bleibt. Er trennt Wichtiges von Nebensachen und
liefert Prioritaten statt Technikgerede.

Das Ergebnis sollte verstandlich sein: Was ist kritisch? Was ist mittelfristig zu verbessern? Was ist
unproblematisch? Welche drei Schritte bringen den groften Nutzen?

Woran du merkst, dass ein externer Blick sinnvoll ist

Du weilSt ungeféhr, dass es Liicken gibt, aber nicht, welche wirklich kritisch sind. Vielleicht hdngen Konten an
alten Telefonnummern, der zweite Faktor liegt nur auf einem Gerdét, niemand aufer dir kennt die wichtigsten
Zugénge oder eure Familien- und Geschéftsdaten sind tiber mehrere Dienste verstreut.

Ein externer Blick hilft besonders dann, wenn du zwar schon einiges eingerichtet hast, aber nicht sicher bist,
ob das Ganze als System trigt. Viele Menschen haben Tools, aber keinen klaren Uberblick. Genau dort wird
ein strukturierter Check wertvoll.

Was du konkret von einem guten Check bekommst

Der eigentliche Wert liegt nicht in einem langen Bericht, sondern in Klarheit. Ein guter Check zeigt dir die
groften Schwachstellen, ordnet sie nach Dringlichkeit und iibersetzt sie in konkrete néchste Schritte.

Im besten Fall gehst du danach nicht mit zehn neuen Baustellen nach Hause, sondern mit einer sauberen
Priorisierung: Was muss sofort geldst werden? Was ist in den ndachsten Wochen sinnvoll? Was kann bewusst
warten? Diese Klarheit spart Zeit, vermeidet teure Fehlprioritdten und senkt das Risiko deutlich.

Privatpersonen

Fiir Privatpersonen stehen E-Mail, Handy, Passwortmanager, 2FA, Fotos, Dokumente, Cloud, digitale
Notfallmappe, Familienzugriff, Kontowiederherstellung und Schutz vor Betrug im Vordergrund. Der Nutzen
ist nicht Technikbegeisterung, sondern Alltagssicherheit.

Ein solcher Check ist besonders sinnvoll fiir Familien, Paare, Menschen mit vielen Fotos und Dokumenten,
altere Angehorige, Hausbesitzer, Selbststandige im Nebenerwerb und alle, die merken, dass ihr digitales L.eben
zu wichtig geworden ist, um es dem Zufall zu tiberlassen.

Selbststindige und kleine Unternehmen

Fiir Selbststandige und kleine Unternehmen kommen geschéftliche Risiken hinzu: Domain, Website,
geschéftliche E-Mail, Kundendaten, Gerédte, Zugidnge, Datenschutz im Alltag, Backup, KI-Nutzung, Rollen,
Adminrechte und Ausfallféahigkeit. Hier geht es nicht nur um Ordnung, sondern um Umsatz, Vertrauen und
Haftungsrisiken.

Der Check ersetzt kein GroRBprojekt. Er ist der Einstieg, um mit begrenztem Aufwand die groften

Schwachstellen sichtbar zu machen und die digitale Basis belastbar zu ordnen.

Was ein guter Check nicht ist

Ein guter Check dréngt dich nicht in ein bestimmtes Okosystem, keine ideologische Speziallésung und kein
unnotig groBes IT-Projekt. Er muss nicht alles komplizierter machen. Im Gegenteil: Er sollte Komplexitét
reduzieren.
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Wenn du nach einem Check nur mehr Verwirrung, mehr Tools und keine Prioritdten hast, war der Check
schwach. Ein guter Check macht dein digitales Leben nicht theoretischer, sondern klarer und handhabbarer.

Prife dich selbst

[ 1Ich kann benennen, wo ich trotz vorhandener Tools noch unsicher bin.

[ ] Ich will priorisierte ndchste Schritte statt allgemeiner IT-Ratschlage.

[ ] Ich weil, ob mein Bedarf eher privat, familidr oder geschaftlich geprégt ist.

[ 1 Ich bin bereit, Zugang, Backup und Notfallfdhigkeit ehrlich priifen zu lassen.
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13. Schluss: Kontrolle ist kein Perfektionismus

Digitale Souveranitat ist kein Zustand fur Technikfans. Sie ist eine alltdgliche Form von
Selbstschutz.

Der realistische Anspruch

Du musst nicht alles selbst betreiben. Du musst nicht alle Anbieter verlassen. Du musst nicht zum
Sicherheitsprofi werden. Aber du solltest wissen, was wichtig ist, wo es liegt, wer Zugriff hat und wie du es
wiederherstellst.

Das ist der Unterschied zwischen Nutzung und Kontrolle. Nutzung heifSt: Es funktioniert heute. Kontrolle
heiflt: Es funktioniert auch dann noch, wenn etwas schiefgeht.

Warum kleine Ordnungsschritte so viel bringen

Die grofite Fehlannahme ist, dass erst ein perfektes System zdhlt. Das stimmt nicht. Schon wenige saubere
Entscheidungen — Haupt-E-Mail absichern, Passwortmanager ordnen, 2FA sauber aufsetzen, Backup testen
und eine Notfallmappe anlegen — verdandern deine Lage grundlegend.

Digitale Souverénitdt wachst nicht durch Ideologie, sondern durch belastbare Basishygiene. Genau deshalb
lohnt sich das Thema auch fiir normale Menschen mit normalem Alltag.

Der nachste Schritt

Nimm dir nicht vor, dein ganzes digitales Leben auf einmal zu reparieren. Beginne mit dem Haupt-E-Mail-
Konto, Passwortmanager, Zwei-Faktor-Schutz, Backup und Notfallmappe. Diese fiinf Bereiche entscheiden
iiber den groften Teil des Risikos.

Wenn du danach tiefer gehen willst, priife Cloud-Abhdngigkeiten, Gerdte, Familienzugriffe, geschaftliche
Domain- und Website-Strukturen sowie den Umgang mit KI-Tools und sensiblen Daten.

Der Leitsatz

Du besitzt dein digitales Leben nicht wirklich, solange du es nicht sichern, wiederherstellen und im Notfall
erkldren kannst. Sobald du das kannst, bist du nicht perfekt - aber deutlich souveréner.

Priife dich selbst

[ ] Heute: wichtigstes E-Mail-Konto priifen.

[ 1 Diese Woche: Passwortmanager und 2FA bereinigen.

[ ] Dieser Monat: Backup und Notfallmappe erstellen.

[ 1 Danach: Abhéngigkeiten und geschéftliche Risiken systematisch priifen.
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Anhang: Checklisten und Arbeitsblatter

Die folgenden Listen sind bewusst knapp. Sie eignen sich als Arbeitsgrundlage fiir deine eigene Priifung oder
als Vorbereitung auf einen Souverdn-Digital-Check.

Warnzeichen: Hier ist ein Check besonders sinnvoll
[ ] Niemand auRer dir kennt die wichtigsten Zugange oder Konten.
[ 1 2FA-Codes liegen nur auf einem einzigen Smartphone.
[ ] Wichtige Fotos oder Dokumente liegen praktisch nur in einer Cloud oder auf einem Gerét.
[ ] Du weilSt nicht sicher, welche E-Mail-Adresse die zentrale Wiederherstellungsadresse ist.
[ 1 Bei Domain, Website oder Geschéfts-E-Mail ist unklar, wer wirklich Adminzugriff hat.
[ 1 Du hast Angst vor Datenverlust, aber noch nie eine Wiederherstellung getestet.
[ 1Im Notfall konnte deine Partnerin, dein Partner oder dein Team nicht sinnvoll {ibernehmen.

[ 1 Mehrere Dienste, Geridte und Zugénge existieren, aber niemand hat den Uberblick als Ganzes.

Schnell-Checkliste fiir Privatpersonen
[ ] Haupt-E-Mail-Konto identifizieren und absichern.
[ ] Passwortmanager einrichten oder bereinigen.
[ 1 2FA fiir E-Mail, Banking, Cloud und Passwortmanager aktivieren.
[ 1 Recovery-Codes sichern.
[ 1 Alte Telefonnummern und E-Mail-Adressen entfernen.
[ ] Wichtige Fotos und Dokumente zusétzlich sichern.
[ 1 Mindestens eine Wiederherstellung testen.
[ ] Digitale Notfallmappe erstellen.
[ ] Vertrauensperson informieren, ohne unnétig Geheimnisse offenzulegen.

[ ] Alle 6-12 Monate priifen und aktualisieren.

Schnell-Checkliste fiir Selbststandige und kleine Unternehmen

[ ] Domainregistrar, DNS, Hosting und Website-Zugang dokumentieren.

[ ] Geschéftliche E-Mail sauber von privaten Konten trennen.

[ ] Adminzugédnge mit Passwortmanager und 2FA schiitzen.

[ ] Kundendatenorte erfassen: Cloud, Geréte, E-Mail, Messenger, CRM.

[ 1 Backup und Wiederherstellung fiir geschéftliche Daten testen.

[ ] Alte Mitarbeitende, Agenturen und Dienstleister aus Zugangen entfernen.
[ ] Geridte mit Geschéftsdaten absichern und aktualisieren.

[ ] KI-Nutzung regeln: Welche Daten diirfen in welche Tools?

[ ] Notfallplan fiir Website-, E-Mail- und Geréateausfall erstellen.

[ ] Verantwortlichkeiten dokumentieren.
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Vorlage: digitale Notfallmappe
[ 11. Personliche Hauptkonten: E-Mail, Apple/Google/Microsoft, Passwortmanager.

[ 12. Wichtige Geréte: Smartphone, Laptop, Tablet, Backup-Datentréger.

[ 13. Datenorte: Fotos, Dokumente, Cloud, lokale Laufwerke, externe Festplatten.

[ 14. Wiederherstellung: Recovery-Codes, Ersatz-E-Mail, Telefonnummer, Hardware-Schliissel.
[ 15. Finanz- und Vertragsiibersicht: Banken, Karten, Versicherungen, Abos.

[ 16. Geschiftliches: Domain, Website, Hosting, E-Mail, Kundendaten, Buchhaltung.

[ 17. Vertrauenspersonen: Wer darf im Notfall handeln?

[ 18. Aufbewahrung: Wo liegt diese Mappe? Wer weill davon?

[ 19. Aktualisierung: Datum der letzten Priifung.

[ 110. Wichtiger Hinweis: Nicht alles im Klartext speichern. Zugang sinnvoll absichern.
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Konten-Inventar

Konto / Dienst E-Mail / 2FA? Recovery geregelt? | kritisch?
Nutzername

Beginne hier mit E-Mail, Passwortmanager, Banking, Cloud, Apple/Google/Microsoft und geschéftlichen Adminzugéangen.
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Backup-Plan

Datenbereich

Speicherort

zweite Kopie

letzter Restore-Test

verantwortlich

Ein Backup ohne Wiederherstellungstest ist nur eine Hoffnung.
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Notfallmappe

Bereich wo liegt es? wer weifl davon? Zugriff im Notfall? | aktualisiert am

Die Notfallmappe muss geschiitzt, aber auffindbar sein.
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30-Tage-Umsetzung

Tag / Woche Aufgabe Status Hindernis ndchster Schritt

Nicht alles gleichzeitig. Erst Haupt-E-Mail, Passwortmanager, 2FA, Backup und Notfallmappe.
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Der nachste sinnvolle Schritt

Wenn du beim Lesen mehrfach dachtest ,,Eigentlich lduft es, aber ich weill nicht, ob es wirklich tragt®, dann ist
das kein Randproblem. Genau an diesem Punkt ist ein strukturierter Check sinnvoll.

Souveran-Digital-Check Privat

Fiir Privatpersonen, Paare und Familien: E-Mail, Passwortmanager, 2FA, Smartphone, Cloud, Fotos, Dokumente,
Backup, Kontowiederherstellung und digitale Notfallmappe. Ziel ist ein klarer Uberblick und eine realistische
Prioritédtenliste.

Souveran-Digital-Check Business

Fiir Selbststandige und kleine Unternehmen: zusétzlich Domain, Website, geschaftliche E-Mail, Kundendaten,
Geridte, Adminzugdnge, Backup, KI-Nutzung und Ausfallfdhigkeit. Ziel ist eine belastbare digitale Basis ohne
unnotiges GroRprojekt.

Der Nutzen ist kein neues Technikprojekt. Der Nutzen ist Klarheit: Was ist kritisch, was kann warten, und
welche ndchsten Schritte bringen am meisten Sicherheit und Kontrolle?

Weitere Informationen: check.grossvasquez.ch
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